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DIgITAL CONCEpT fOR IDENTIfyINg hIDDEN CONTROL CENTERS AS 
pART Of A COMpLEx MULTI-CURRENCy fINANCIAL SySTEMS wITh 
A LOT Of LATENT CONNECTIONS bETwEEN ELEMENTS
The article discusses the problems of digital monitoring of international settlements with the 
cooperated structure of the EAEU financial and stock markets as multi-agent systems. The introduction 
of a digital platform with analytical services for the identification of cluster monetary and financial 
interpretations of the observed operations and the identification of real beneficiaries (hidden control 
centers) of operating schemes and transaction chains of specific financial operators is justified. It is 
proposed to build a computationally observable object-resource base of electronic transactions that 
allows you to track the movement [including budget] of each ruble or other non-cash currency through 
any number of accounts that serve as the basis for establishing all participants in the financial chain.
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ВВедение
Для  обеспечения финансовой стабильно-

сти экономик государств-участников ЕАЭС 
необходимо реконструирование деятельно-
сти различных участников финансовых опе-
раций с точки зрения их законопослушности 
[2; 4]. Повышение прозрачности действий фи-
нансовых операторов в  рамках коопериро-
ванной структуры рынков финансовых акти-
вов в рамках ЕАЭС как мультиагентных сис-
тем позволяет решить задачи реконфигура-
ции объемов, структуры и условий стимулиро-
вания (в  контролируемом контуре) инвести-
ционной активности в зависимости от конъ-
юнктуры и стратегических целей государств-
участников ЕАЭС. При  этом, обеспечивается 
реализация стратегической цепочки «цифро-
вая прозрачность финансовых операторов — 
идентифицированная криминогенная субъ-
ектность сегмента сложноструктурированных 
мультивалютных финансовых кластеров  — 
повышение легитимности операций — стиму-
лирование экономического роста».

В сложившихся условиях необходимо фор-
мирование системной цифровой инфраструк-
туры для  идентификации отдельного участ-

ника операций, исключающее незаконность 
деятельности финансовых операторов в  до-
ступных для  анализа информационных мас-
сивах электронных транзакций [7]. Целесоо-
бразно применение подхода, в  рамках кото-
рого было  бы реализовано присвоение вир-
туальных маркеров цифровым образом сфор-
мированного электронно-мониторингового 
сегмента («карты») сложноструктурирован-
ных мультивалютных финансовых кластеров 
для выявления «отмываемых» доходов через 
каналы действий конкретного финансового 
оператора [10].

Внедрение цифровой платформы с Big 
Data — аналитическими сервисами 
для выявления четко проявившихся 
и латентных характеристик — 
валютно-финансовых интерпретаций 
наблюдаемых операций
Пул моделей анализа деятельности фи-

нансовых операторов с  точки зрения их  за-
конопослушности должен быть сформирован 
на базе внедрения, кооперированной структу-
ре рынков финансовых активов, специализи-
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рованной цифровой платформы с Big Data — 
аналитическими сервисами для  выявления 
четко проявившихся и латентных кластерных 
валютно-финансовых интерпретаций наблю-
даемых операций и  выявления других эле-
ментов, участвующих в выяснении реальных 
бенефициаров (скрытых центров управления) 
операционных схем и  цепочек транзакций 
конкретных финансовых операторов. На этой 
основе может быть достигнуто обеспечение 
повышения наблюдаемости процессов утеч-
ки денежных средств из бюджета через любые 
внешне законопослушные операции и проце-
дуры закупок и конкурсов.

Внедрение специализированной цифровой 
платформы с Big Data — аналитическими сер-
висами обеспечивает прозрачность функцио-
нирования сегмента сложноструктурирован-
ных мультивалютных финансовых кластеров 
на основе получения данных для ситуацион-
ной осведомленности органов государствен-
ного управления [5]. Такая осведомленность 
позволяет оперировать объемами оборота 
финансовых ресурсов как в форме денежных 
средств, так и в форме иных финансовых ин-
струментов в рамках оперативного выравни-
вания пиков волатильности рынков финансо-
вых активов в рамках ЕАЭС как мультиагент-
ных систем [3].

Форматирование системных процессов 
мониторинга операционных траекторий дей-
ствий финансовых операторов позволяет вы-
являть формы проявления криминальных 
стратегий, в  т. ч. выявление «отмываемых» 
доходов через каналы действий конкретного 
финансового оператора [11].

Формирование прозрачной 
и унифицированной организационной 
структуры оборота финансовых 
ресурсов как в форме денежных средств, 
так и в форме иных финансовых 
инструментов в рамках еаэС
Общий механизм «цифровая прозрачность 

финансовых операторов  — идентифициро-
ванная криминогенная субъектность сегмен-
та сложноструктурированных мультивалют-
ных финансовых кластеров — повышение ле-
гитимности операций — стимулирование эко-
номического роста» опирается, как на ключе-

вой процесс, на  формирование прозрачной 
и унифицированной организационной струк-
туры оборота финансовых ресурсов как в фор-
ме денежных средств, так и в форме иных фи-
нансовых инструментов в рамках ЕАЭС, на по-
вышение качества контроля над небанковски-
ми финансовыми институтами (теневым бан-
кингом) со стороны надзорных органов. Этот 
механизм требует международной координа-
ции корпоративных финансовых стратегий 
с  распределенной обработкой квази-инте-
грированных данных банковских, фондовых, 
биржевых и т. п. сегментов кооперированной 
структуры рынков финансовых активов в рам-
ках ЕАЭС как  мультиагентных систем. Такая 
координация является элементом подготовки 
к переходу к единой союзной валюте с опорой 
на  складывающуюся цифровую финансовую 
систему России для выхода на новые показа-
тели, лежащие в  основе высоких кредитных 
рейтингов важных для  международного фи-
нансового сотрудничества в рамках ЕАЭС. Ко-
ординация требует внедрения функциональ-
ных сервисов цифрового контроля и монито-
ринга с облачными подходами к сбору, хране-
нию, управлению и  анализу данных в  отно-
шении осуществления операционных траек-
торий действий финансовых операторов.

Единая система обеспечения легитимно-
сти финансовых операций базируется на сопо-
ставлении корпоративного оборота всех форм 
активов с налоговой, таможенной и иной фис-
кальной отчетностью с использованием функ-
циональных сервисов цифрового контроля 
и  мониторинга в  рамках кооперированной 
структуры рынков финансовых активов в рам-
ках ЕАЭС как мультиагентных систем с облач-
ными подходами к сбору, хранению, управле-
нию и анализу пакетов данных. Эти электрон-
ные пакеты могут стать основой для повыше-
ния наблюдаемости операционных процессов, 
в отношении отдельного финансового опера-
тора через мониторинг введения в  систему, 
внутрисистемного оборота и  вывода за  рам-
ки системы каждой денежной единицы в без-
наличной форме, движения активов каждого 
физического и юридического лица.

Организация разработки цифровых моде-
лей финансового оператора как его цифрово-
го «слепка» необходима для  прослеживания 
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жизненного цикла и  движения каждой от-
дельной единицы товара, включая идентифи-
кацию компании-производителя, всех участ-
ников цепочки движения товара, лежащих 
в основе осуществления отдельными финан-
совыми операторами индивидуальных опе-
рационных траекторий. Цифровой монито-
ринг позволяет сформировать кооперацион-
но структурированную распределенную мат-
рицу финансовых ресурсов, номинированных 
в валютах государств-участников ЕАЭС и си-
стему их  котировок, координируемую наци-
ональными органами государственной вла-
сти государств-участников ЕАЭС. Электрон-
ные параметры пакетов данных, характери-
зующих влияние элементов валютно-финан-
сового, криптовалютного, вексельного харак-
тера, исключающих незаконность деятель-
ности финансовых операторов в  доступных 
для анализа информационных массивах элек-
тронных транзакций должны соответствовать 
информационным форматам обработки боль-
ших данных с использованием функциональ-
ных сервисов цифрового контроля и монито-
ринга с облачными подходами к сбору, хране-
нию, управлению и анализу данных.

На  основе цифрового мониторинга будет 
реализован подход к  стимулированию леги-
тимности операций в  глобальных финансо-
вых сетях и  разнесенных центрах прибыли 
небанковских финансовых систем для обеспе-
чения взаимосвязанного управления пакетом 
валют государств-участников ЕАЭС.

достижение ситуационной 
осведомленности об операциях 
через каналы действий конкретного 
финансового оператора в привязке к его 
цифровой модели
Динамика системно-криминогенных опе-

рационных стратегий в  системе банковских, 
фондовых, биржевых и т. п. сегментов в рам-
ках ЕАЭС актуализировала выявление при-
надлежности сегмента сложноструктуриро-
ванных мультивалютных финансовых кла-
стеров к  агрегированной группе финансо-
вых операторов, объединенных четко прояв-
ленными или латентными схемами операций 
с  финансовыми активами. Построение вы-
числительно наблюдаемой базы (анализиру-

емого информационного массива) электрон-
ных финансовых транзакций позволяет иден-
тифицировать источники, посредников и бе-
нефициаров перечисления (в т. ч. бюджетно-
го) руб ля или иной безналичной валюты че-
рез любое количество счетов, служит основой 
установления всех участников финансовой 
цепочки, осуществляющей хищения из  бюд-
жета или отмывание денег в рамках сегмента 
сложноструктурированных мультивалютных 
финансовых кластеров.

Необходимо сформировать цифровой 
контур анализа деятельности финансовых 
операторов с точки зрения их законопослуш-
ности с учетом движения обычных и крипто-
валютных финансовых активов, номиниро-
ванных в любых валютах, через мониторинг 
введения в систему, внутрисистемного обо-
рота и вывода за рамки системы каждой де-
нежной единицы в безналичной форме, ак-
тивов каждого физического и юридического 
лица в  рамках кооперированной структуры 
рынков финансовых активов в рамках ЕАЭС 
как мультиагентных систем. Для этого требу-
ется формирование электронно-мониторин-
говой «карты» сегмента сложноструктуриро-
ванных мультивалютных финансовых кла-
стеров с  учетом анализа деятельнос ти фи-
нансовых операторов с точки зрения их за-
конопослушности в  рамках повышения на-
блюдаемости процессов утечки денежных 
средств из бюджета через любые внешне за-
конопослушные операции и процедуры заку-
пок и конкурсов.

электронная цифровая 
идентификация каждой денежной 
единицы в наблюдаемых массивах 
электронных финансовых транзакций, 
опосредующих движение цифровых 
финансовых активов
В России можно цифровым образом струк-

турировать каждый конкретный сегмент 
сложноструктурированных мультивалютных 
финансовых кластеров, путем электронной 
цифровой идентификации каждой денеж-
ной единицы в наблюдаемых массивах элек-
тронных финансовых транзакций, опосреду-
ющих движение цифровых финансовых акти-
вов для перехода к единому контролируемо-
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му финансовому пространству с использова-
нием национальных финансовых регулято-
ров и сис тем финансового мониторинга госу-
дарств-участников ЕАЭС.

В рамках кооперированной структуры рын-
ков финансовых активов в рамках ЕАЭС необ-
ходима идентификация отдельного участни-
ка операций (в том числе как организацион-
ной единицы международных корпоратив-
ных групп) с  использованием электронных 
систем и  блокчейн-технологий. Тестирова-
ние позволит оптимизировать объемы обра-
батываемых данных в  различных информа-
ционных форматах функционирования слож-
ноструктурированного контента реализован-
ных электронных финансовых транзакций, 
объединяющих активность финансовых опе-
раторов и  криминогенную субъектность сег-
мента сложноструктурированных мультива-
лютных финансовых кластеров.

Интерпретация финансовых событий мо-
жет быть реализована с  использованием 
функциональных сервисов цифрового кон-
троля и мониторинга с облачными подходами 
к сбору, хранению, управлению и анализу дан-
ных в отношении осуществления операцион-
ных траекторий действий финансовых опера-
торов (с ориентацией на расширение объемов 
достоверной информации в  анализируемом 
поле цифровых активов) [8; 9].

В рамках кооперированной структуры рын-
ков финансовых активов необходимо внедре-
ние цифровой платформы с Big Data — анали-
тическими сервисами для автоматизирован-
ного присвоения денежным единицам циф-
ровых маркеров, доводимых до  финансово-
го оператора через центробанковские, ком-
мерческобанковские и  т. п. каналы. Сочета-
ние цифровой маркировки денежных еди-
ниц с  развитием анализа деятельности фи-
нансовых операторов с  точки зрения их  за-
конопослушности с  учетом движения обыч-
ных и  криптовалютных финансовых акти-
вов, номинированных в любых валютах, по-
зволяет выявить ранее скрытую реальную ди-
намику, например, устойчивости участия од-
них и тех же лиц (менеджеров, собственников 
компаний и пр.) в оперировании финансовы-
ми инструментами валютного, криптовалют-
ного, вексельного характера.

Мониторинг электронных финансовых 
транзакций наблюдаемого сегмента 
сложноструктурированных 
мультивалютных финансовых кластеров 
для анализа концентрации денежных 
средств и имущественных активов
Предлагается конфигурирование сервисов 

анализа электронного контента, содержаще-
го информацию о транзакциях, в т. ч. выявле-
ния присутствия в офшорных финансовых зо-
нах финансовых операторов, с точки зрения 
их законопослушности [1; 6].

Требуется развивать механизмы приме-
нения цифровых подходов для  мониторин-
га электронных финансовых транзакций на-
блюдаемого сегмента сложноструктуриро-
ванных мультивалютных финансовых кла-
стеров в  отношении анализа финансовых 
и товарных рынков, исключающих незакон-
ность деятельности финансовых операторов 
в доступных для  анализа информационных 
массивах электронных транзакций. Выявле-
ние реальных бенефициаров (скрытых цен-
тров управления) операционных схем и це-
почек транзакций конкретных финансовых 
операторов актуализирует мониторинговое 
сопровождение внутрироссийского и между-
народного движения фондовых и  финансо-
вых потоков в  рамках матриц пакетов дан-
ных, характеризующих влияние элементов 
валютно-финансового, криптовалютного, 
вексельного характера.

Предполагается анализ доступных для мо-
ниторинга проявлений электронной финансо-
вой активности в рамках ЕАЭС при подготов-
ке к переходу к единой союзной валюте с опо-
рой на  складывающуюся цифровую финан-
совую систему России с выявлением принад-
лежности сегмента сложноструктурирован-
ных мультивалютных финансовых кластеров 
к агрегированной группе финансовых опера-
торов, объединенных четко проявленными 
или латентными схемами операций с финан-
совыми активами.
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Повышение прозрачности рынков 
финансовых активов на основе матриц 
электронных финансовых транзакций, 
позволяющих идентифицировать 
источники, посредников 
и бенефициаров перечисления 
денежных средств
Предлагается сопоставление корпоратив-

ного оборота всех форм активов с  налого-
вой, таможенной и  иной фискальной отчет-
ностью через построение вычислительно на-
блюдаемой базы (анализируемого информа-
ционного массива) электронных финансо-
вых транзакций путем автоматизированного 
присвоения денежным единицам цифровых 
маркеров. На этой основе создается возмож-
ность выявления ранее скрытой реальной ди-
намики, например, устойчивости участия од-
них и тех же лиц (менеджеров, собственников 
компаний и пр.) в блокчейн-цепочках опера-
ций с обычной и цифровой валютой.

ВыВоды
Мониторинг международных расчетов 

с  кооперированной структурой рынков фи-
нансовых активов в рамках ЕАЭС как мульти-
агентных систем позволяет упорядочить ор-
ганизационные векторы цепочки «цифро-
вая прозрачность финансовых операторов — 
идентифицированная криминогенная субъ-
ектность сегмента сложноструктурированных 
мультивалютных финансовых кластеров  — 
повышение легитимности операций — стиму-
лирование экономического роста».

Создается возможность прослеживания 
жизненного цикла и  движения каждой от-
дельной единицы товара, включая идентифи-
кацию компании-производителя, всех участ-
ников цепочки движения товара, лежащих 
в основе осуществления отдельными финан-
совыми операторами индивидуальных опе-
рационных траекторий, формирующих ситу-
ационные показатели деятельности электрон-
ных финансовых транзакций в отношении яв-
ных альянсов и неформальных картелей фи-
нансовых операторов в рамках международ-
ного поля финансовых операций.

Для этого предлагается формирование ме-
ханизма автоматизированного присвоения 
денежным единицам цифровых маркеров, 

доводимых до  финансового оператора че-
рез центробанковские, коммерческобанков-
ские и т. п. каналы и  применения цифровых 
подходов для мониторинга электронных фи-
нансовых транзакций наблюдаемого сегмен-
та сложноструктурированных мультивалют-
ных финансовых кластеров с  использовани-
ем блокчейн-технологий или без них с учетом 
необходимости балансирования асимметрии 
и неравновесности процессов функциониро-
вания рынков финансовых активов.
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