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В 
современном мире 
в условиях жестко-
го противостояния, 

когда для достижения эко-
номических, политических 
и военных целей используют-
ся все доступные средства, а эко-
номическая конкуренция заменяется 
прямым нарушением международного 
права, во много раз возрастает значение 
технологического, экономического и во-
енного факторов развития государства. Клю-
чевой задачей является быстрая реакция на внеш-
ние вызовы в сфере технологий, обороны и эко-
номики. Такую возможность может обеспечить 
развитие цифровой экономики. 
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В статье рассмотрены роль и значение международных информационных стандартов в цифровой экономике. Показано 
значение стандартов в построении единого цифрового пространства как ключевого элемента цифровой экономики. 
Особое внимание уделено международным стандартам интеграции на уровне онтологии, семантики и языков 
взаимодействия информационных систем. Рассмотрена структура стандартов европейской инициативы в цифровой 
экономике — «Индустрия 4.0» и такие направления развития цифровой экономики, как цифровая корпорация 
и цифровая индустрия. Определены возможные направления развития и применения информационных стандартов 
в рамках цифровой экономики.

Ключевые слова 
Цифровая экономика, международные информационные стандарты, цифровая корпорация, цифровая индустрия.

«Мы стоим на пороге технологической 
революции, которая фундаментально 

поменяет нашу жизнь, работу и связь одного 
с другим. В этой масштабной, объемной 

и сложной трансформации имеются 
существенные отличия от прошлого 

исторического опыта человечества…»

Клаус Шваб,
президент Всемирного экономического 

форума в Давосе
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Накопление опыта применения информацион-
ных технологий в различных сферах деятельно-
сти, встраивание их в системы управления раз-
ного уровня и обеспечение поддержки жизнен-
ного цикла сложных изделий уже сейчас позво-
ляет решать следующие  задачи:
 • обеспечение высокой производительности 

производства; 
 • сокращение сроков реализации проектов.

Управление сложными интегрированными про-
изводствами, а в перспективе — развитие циф-
ровой экономики позволят достичь таких важ-
нейших целей, как:
 • государственное управление активами и ре-

сурсами;
 • интегрированное управление активами в рам-

ках крупных производственных холдингов и от-
раслей;
 • полное цифровое управление жизненным ци-

клом изделия;
 • реализация проектов точно в срок и с контро-

лируемыми затратами;
 • оперативное перестроение производства 

под серийный выпуск новых видов продукции 
с оперативным же формированием коопера-
ции;
 • автоматическое планирование и реализация 

закупок.

Для достижения этих целей, как показывает меж-
дународный опыт, необходимо решить ряд фун-
даментальных и прикладных задач.

Фундаментальные задачи: 
 • фундаментальные разработки (регулярные 

модели экономики, цифровые модели на базе 
онтологий, искусственный интеллект, концеп-
ция единого цифрового пространства);
 • методология колаборативных принципов вза-

имодействия и интероперабельности;

 • концепция международных и региональных 
информационных стандартов цифровой эко-
номики;
 • методы обеспечения безопасности.

Прикладные задачи:
 • разработка цифровых моделей управления ак-

тивами по жизненному циклу;
 • цифровизация управления проектами (оцен-

ка, проектирование, разработка, закупки, стро-
ительство, эксплуатация); 
 • разработка и внедрение систем искусственно-

го интеллекта на всех этапах цифрового произ-
водства (управление знаниями, кибер-физиче-
ские системы, промышленный Интернет, Инду-
стрия 4.0, многоагентные системы);
 • формирование и реализация программы ин-

формационной и цифровой стандартизации 
для достижения интероперабельности в циф-
ровой экономике.

Проблемы, стоящие 
перед цифровой экономикой
Рассмотрим основные управленческие пробле-
мы, которые могут возникать у менеджмента при 
цифровизации производства.

Экономические проблемы:
 • высокие экономические затраты; 

Digital Economy: Problems and Solutions

The article examines the role and importance of international information standards in the digital economy. The importance 
of standards in building a single digital space as a key element of the digital economy is shown. Particular attention is paid to 
international standards of integration on the level of ontology, semantics and languages   of interaction of information systems. 
The structure of the standards of the European initiative in the digital economy — “Industry 4.0”, as well as the development of 
the digital economy in the directions: Digital Corporation and Digital Industry. The possible directions of the development and 
application of information standards within the digital economy are defined.

Keywords 
Digital economy, international information standards, digital corporation, digital industry.

 В современном мире 
ключевой задачей является быстрая 
реакция на внешние вызовы в сфере 
технологий, обороны и экономики. 
Такую возможность может 
обеспечить развитие цифровой 
экономики. 
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 • адаптация бизнес-модели (формирование ин-
тегрированной модели актив/процесс/ресурс/
проект по жизненному циклу);
 • неясные экономические выгоды/чрезмерные 

инвестиции. 

Социальные проблемы:
 • вопросы конфиденциальности;
 • слежка и недоверие;
 • общее нежелание заинтересованных сторон 

меняться;
 • угроза резкого роста корпоративного ИТ;
 • потеря многих рабочих мест из-за автомати-

ческих процессов и процессов, контролируе-
мых ИТ, в первую очередь это касается «синих 
воротничков».

Политические:
 • переход с ручного управления на иерархиче-

ское управление активами;
 • отсутствие регулирования, стандартов и форм 

сертификации;
 • неясные правовые вопросы и безопасность 

данных.

Организационные (внутренние):
 • вопросы ИТ-безопасности, которые значи-

тельно усугубляются необходимостью открытия 
ранее закрытых производственных цехов;
 • надежность и стабильность, необходимые для 

критической межмашинной связи (M2M), вклю-
чая очень короткое и стабильное время задержки;
 • необходимость поддержания целостности 

производственных процессов;
 • необходимость избегать любых IТ-сбоев, так 

как они могут привести к дорогостоящим пере-
боям в производстве;
 • необходимость защиты промышленных ноу-

хау (содержащихся также в файлах управления 
оборудованием промышленной автоматиза-
ции);
 • отсутствие достаточного набора квалифици-

рованных кадров для ускорения перехода к чет-
вертой промышленной революции.

Несмотря на проблемы, цифровая экономика — 
это единственный путь, который будет опреде-
лять перспективы государства и (или) коопера-
ции государств в экономическом и социальном 
плане.

Цели и задачи цифровой экономики
Целью цифровой экономики является всеобщее 
повышение экономической и социальной эф-
фективности общества за счет решения таких 
задач, как:

 • удовлетворение потребностей общества в то-
варах и услугах с минимальными затратами ре-
сурсов и времени;
 • резкое наращивание производительности труда;
 • повышение гибкости и экономической эффек-

тивности производства;
 • усиление безопасности и снижение рисков 

в производстве и обществе.

Цифровая экономика объединяет следующие 
основные направления (рис. 1):
 • экономика (модели, ориентируемые на цифру);
 • управление (по жизненному циклу);
 • производство (инжиниринг и стандарты);
 • цифровые технологии (единое цифровое про-

странство).

Для обеспечения взаимодействия этих дисци-
плин в рамках цифровой экономики необходи-
мо построение единого цифрового простран-
ства (рис. 2).

Значение единого цифрового 
пространства
Чтобы научить взаимодействующие в рамках 
сложной системы технологические комплек-
сы, процессы, ресурсы, модели и компьютер-
ные сети понимать друг друга, необходимо со-
гласованное представление объектов реального 
и виртуального мира. 

В информационной структуре цифровой эко-
номики эта задача может быть решена только 
на основе Международных информационных 
стандартов, которые обеспечивают «бесшовное» 
взаимодействие на всех уровнях управления:
 • пространство измерений и идентификации 

объектов (Edge);
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Рисунок 1

Структура цифровой экономики
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 • технологический производственный ком-
плекс (Plant);
 • корпорация (Enterprise);
 • отрасль (Industry).

Концептуальный принцип построения едино-
го информационного пространства на уров-
нях «корпорация» и «отрасль» рассмотрен в до-
кладе [1]. Принцип базируется на корпоратив-
ной модели данных «актив/процесс/ресурс/
проект». Сегодня данный принцип становит-
ся фундаментальным, он закреплен в стандар-
тах ГОСТ ИСО 12006, ГОСТ ИСО 15926 и дру-
гих и может стать основным для обеспечения 
единства всех составляющих цифровой эко-
номики.

Роль международных 
информационных стандартов 
Развитие Международных информационных 
стандартов имеет долгую историю, и сейчас на-
ступил важнейший ее этап.

Это связано с тем, что продолжительный период 
накопления цифрового опыта (автоматизация 
производства, Интернет, цифровое управление, 
цифровое проектирование, экспертные систе-
мы, цифровая медицина и др.) позволил челове-
честву подготовить переход к IV укладу эконо-
мики (цифровой экономике) [2]. 

Некоторые мировые корпорации уже имеют 
большой опыт цифровизации экономики и про-
изводства при использовании корпоративных, 
отраслевых и международных информацион-
ных стандартов (нефть и газ, энергетика, оборон-
ный комплекс).

Стандарты концепции IIOT 
(промышленный Интернет) 
Многие производственные корпорации уже раз-
работали стратегии перехода к цифровизации 
(GE, Siemens), ведут исследовательские работы 
и выходят на рынок с продуктами класса про-
мышленного Интернета IIOT (Predix, MindSphere).

Архитектура IIRA (Idustrial Internet Reference 
Architecture) концентрируется на нескольких 
критичных характеристиках: безопасность, за-
щита информации, гибкость, что соответствует 
стандарту ISO/IEC/IEEE 42010: 2011.

Пока основная сфера применения IIOT — 
управление сложным промышленным обору-
дованием.

Для реализации решения необходимо разрабо-
тать модель данных (иерархию активов и про-
цессов), качественные справочники и класси-
фикаторы, а также перечень стандартизованных 
продукции и материалов.

Несмотря на большие перспективы и новые воз-
можности промышленного Интернета, многие 
факторы могут помешать его росту [3]. Опрос 
о видении возможных барьеров показал, что 
почти две трети респондентов согласны с широ-
ко распространенным мнением о том, что без-
опасность, совместимость (единое цифровое 
пространство) и информационные стандарты 
являются крупнейшими проблемами. 

Концепция и стандарты Plant 
(производство) — Индустрия 4.0 
Индустрия 4.0 — «проект будущего» немецкого 
федерального правительства. Это стратегиче-
ский план развития экономики Германии, пре-
дусматривающий совершение прорыва в обла-
сти информационных технологий. 

Экономика Производство

Цифровые 
технологии

Единое 
цифровое 

пространство

Оперативная 
оценка 

экономики

Поддержка 
изменений 

и автоматизация

Новые 
технологии 
и продукция

Рисунок 2

Единое цифровое пространство

 Промышленная концепция «Индустрия 4.0» — это глобальная, 
сложная, многоуровневая организационно-техническая система, основанная 
на интеграции в единое информационное пространство физических 
операций и сопутствующих процессов.
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Стандарт IEC 62890 «Управление жизненным 
циклом для систем и продуктов, используемых 
для измерений, управления и автоматизации 
в процессном производстве» определяет онто-
логические модели управления жизненным ци-
клом и стратегии управления им. 

IEC 62264 (ISA 95) Enterprise-control system 
integration — интеграция систем управления 
предприятием.

IEC 61512 (ISA 88) Bath Control — управление се-
рийным производством. 

В рамках архитектуры платформы «Индустрия 
4.0» важное значение имеет стандартная обо-
лочка администрирования — Administration 
Shell. Сферы применения (функции) Admi-
nistration Shell: диагностика, обслуживание, 
управление жизненным циклом, миграция си-
стем, оптимизация, совместное управление 
беспроводным доступом, управление безопас-
ностью.

Информационные стандарты, используемые 
в перспективной оболочке администрирования, 
приведены на рис. 4 и сгруппированы по дисци-
плинам: идентификация, коммуникации, ин-
жиниринг, конфигурация, безопасность, статус 
жизненного цикла, энергоэффективность, мо-
ниторинг состояния и др.

В расширенный перечень стандартов могут 
войти и дополнительные стандарты, включая 
стандарт интеграции данных по жизненному 
циклу — ISO 15926.

Анализ показывает, что концепция «Индустрия 
4.0» использует иерархию активов (Hierarchy 
Level — IEC 62264); процессную модель по жиз-
ненному циклу (Life Cycle & Value Stream — IEC 
62890) и «уровни» связей процессов и активов 
(Layers).

Максимального эффекта предполагается добить-
ся от соединения традиционно сильных позиций 
Германии в области индустрии с новейшими до-
стижениями в области информатизации.

Промышленная концепция «Индустрия 4.0» — 
это глобальная, сложная, многоуровневая орга-
низационно-техническая система, основанная 
на интеграции в единое информационное про-
странство физических операций и сопутствую-
щих процессов, состоящая из следующих шести 
подсистем:
1. PLM (Product Lifecycle Management) — управле-
ние жизненным циклом изделия;
2. Big Data — большие данные;
3. SMART Factory — умный завод (интеллектуаль-
ная фабрика);
4. Cyber-physical systems — киберфизические си-
стемы;
5. Internet of Things (IoT) — Интернет вещей;
6. Interoperability — интероперабельность (функ-
циональная совместимость).

На рис. 3 показана системная архитектура плат-
формы Индустрия 4.0.

Системообразующими стандартами постро-
ения информационной архитектуры являют-
ся IEC/PAS 63088(2017) (DIN SPEC 91345-2016) 
Smart manufacturing — Reference architecture 
model industry 4.0 (RAMI4.0). 

Стандарт определяет: активы в Индустрии 4.0; 
референтную модель архитектуры RAMI4.0; ком-
поненты Индустрии 4.0.

IEC 62832 Reference model for representation of 
production facilities (Digital Factory) — рассматри-
вается для блока администрирования.

 Индустрия 4.0 — «проект 
будущего» немецкого федерального 
правительства. Это стратегический 
план развития экономики Германии, 
предусматривающий совершение 
прорыва в области информационных 
технологий.

Рисунок 3

Системная архитектура платформы «Индустрия 4.0»
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Такой подход полностью соответствует модели 
«актив/процесс/ресурс», описанной ранее при-
менительно к цифровой корпорации.

В связи с этим можно говорить о едином под-
ходе в рамках построения единого цифрового 
пространства для цифровой экономики уров-
ней Plant-Enterprise-Industry.

Стандарты концепции Enterprise 
(Корпорация)
Формирование концепции архитектуры циф-
ровой корпорации Enterprise только начинает-
ся. Требования к ее построению более сложные 
и жесткие. В процессе решения проблемы за ос-
нову могут быть взяты лучшие мировые практи-
ки корпоративного управления. Особенность 
корпорации — объединение множества техно-
логических комплексов (чаще всего территори-
ально распределенных), производящих разные 
виды продукции и имеющих общие активы, ис-
пользуемые для управления и решения стратеги-
ческих задач.

В связи с этим концепцию Enterprise можно 
представить как систему управления активами 
по жизненному циклу на базе корпоративной 
модели данных, которая, используя междуна-
родные информационные стандарты, форми-
рует единое цифровое пространство.

Используя опыт цифровизации крупнейших 
мировых корпораций, а также уже зарекомен-
довавшие себя стандарты управления и цифро-
вого представления активов, процессов и ресур-
сов, можно сформировать примерную структу-
ру стандартов (рис. 5).

Сравнивая стандарты Индустрии 4.0 (Plant) 
и стандарты цифровой корпорации (Enterprise), 
можно найти много общего, а главное — концеп-
ция построения единого цифрового простран-
ства основана на единых принципах: актив/про-
цесс/ресурс/проект и использует онтологиче-
скую модель данных стандарта ISO 15926 или 
связанных с ним стандартов.

Выводы 
Концептуальные проблемы цифровой экономи-
ки связаны с необходимостью разработки мето-
дических моделей экономики, цифровых моде-
лей производства и управления, единого цифро-
вого пространства, систем искусственного интел-
лекта, моделей и практик интероперабельности, 
цифровых информационных систем и междуна-
родных информационных стандартов.

В настоящее время полнота и качество решения 
этих проблем находятся на разных уровнях, но 
движение вперед уже начато исследовательскими 
группами и крупнейшими корпорациями мира.

ГОСТ Р МЭК 61784-2 2016 Промышленные сети. 
Профили. Part 2: Additional fieldbus profiles for real-
time networks based on ISO/IEC 8802-3

IЕС 61360 / ISO 13584 Библиотеки деталей

IЕС 62832 Reference model for representation of 
production facilities (Digital Factory)

EDDL-IЕС 61804 Electronic Device Description Language 
(EDDL)

ISO/IЕС 20149 Automation systems and interration — 
Part 5: Environmental performance evaluation data

IЕС 62890 Life-cycle management for systems and 
products used in inductrial-process measurement, 
control and automation  

Identification

Administration Shell

Communication

Engineering

Configuration

Safety (SIL)

Security (SL)

Lifecycle Status

Energy Efficiency

Condition Monitoring

Other…

ГОСТ Р МЭК 61987 Структуры и элементы данных 
в каталогах производственного оборудования

ГОСТ Р МЭК 61508 Функциональная безопасность 
систем электрических, электронных, программируе-
мых электронных, связанных с безопасностью

Examples of content of the Administration Shell

IEC TR 62794 &
IEC 62832 Digital Factory

IEC 61360/ISO13584 Standard data element
IEC 61987 Data structures and elements
ecl@ss Database with product classes

IEC 62443 Network and system security

IEC 62890 Lifecycle

ISO/IEC 20140-5

VDMA 24582 Condition Monitoring

IEC 61784 Fieldbus Profiles Chapter 2
(Ethernet-real-time-enabled)

ISO 29005 or URI Unique ID

IEC 61804 EDDL, IEC 62453 FDT

EN ISO 13849
EN/IEC 61508 Functional safety discrete
EN/IEC 61511 Functional safety process
EN/IEC 62061 Safety of machinery

Рисунок 4

Стандарты блока администрирования
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Международные информационные стандарты 
и единое цифровое пространство позволят ре-
шить многие концептуальные проблемы циф-
ровой экономики.
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