
96 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | № 6/2022

Дмитрий Алексеев
ЦИФРОВОЕ ОБЩЕСТВО

Научная статья
УДК: 681.3
DOI: 10.33917/es-6.186.2022.96-103
Для цитирования: Алексеев Д.В. Концепция развития системы САЦБ: предложения // Экономические стратегии. 2022. 
№ 6 (186). С. 96–103. DOI: https://doi.org/10.33917/es-6.186.2022.96-103

В статье предлагается вариант создания на основе имеющихся дежурных служб подразделений безопасности 
и диспетчерских пунктов физической охраны крупной горно-металлургической компании Системы ситуационно-
аналитических центров безопасности (Системы САЦБ) как системы информационной, информационно-аналитической 
и информационно-технологической поддержки управленческой деятельности руководителей блока корпоративной защиты, 
а также руководителей других подразделений компании для сбора, накопления, анализа разноплановой информации 
об изменениях обстановки в сфере обеспечения безопасности, комплексного ее представления. Такая система поддержки 
управленческой деятельности в области обеспечения комплексной безопасности должна включать все линии работы, 
входящие в компетенцию блока корпоративной защиты компании.
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Введение
Информационная поддержка — это сбор, обра-
ботка и доведение до соответствующих руково-
дителей информации об изменениях обстанов-
ки в сфере обеспечения безопасности. Имеет два 
режима — сбор, обработка и доведение информа-
ции о ЧНС (срочная передача и доведение до по-
требителей) и ежесуточная сводка об изменениях 
обстановки (ЕСО), которую не требуется срочно 
передавать и доводить до потребителей.

Информационно-аналитическая поддержка — 
аналитическая обработка, в том числе методом 
статистического анализа, имеющегося массива 
накопленной информации в сфере обеспечения 
безопасности компании с целью выявления нега-
тивных тенденций, скрытых угроз и возможных 
способов их локализации.

Информационно-технологическая поддержка — 
применение в целях поддержки управленческой 

деятельности современных информационных 
технологий в сфере получения, обработки, хра-
нения, передачи и представления (визуализации) 
информации — видеонаблюдения с применени-
ем стационарных и подвижных камер, в том числе 
на беспилотных летательных аппаратах, web-
технологий, ГИС-систем, систем геопозициони-
рования подвижных объектов, видео-конференц-
связи, а также подключенных информацион-
ных систем иной принадлежности («Безопасный 
город», автоматические системы мониторинга 
экологической обстановки, системы управления 
транспортными потоками, операционные цент-
ры предприятий компании, комплексные систе-
мы обеспечения безопасности объектов компа-
нии и т.п.).

Такая Система САЦБ должна быть построе-
на на портальных технологиях, что позволит 
реализовать многопользовательский режим 
ее применения, территориальную распреде-
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ленность, совместимость с другими цифровы-
ми, прежде всего информационными, система-
ми, корпоративными и внешними, автомати-
ческий статистический анализ и визуализацию 
информации, а также даст возможность при не-
обходимости вносить изменения в ее состав 
и архитектуру, добавлять новые модули, соответ-
ствующие компетенции других подразделений 
компании.

Структура 
системы САЦБ
Система САЦБ должна быть территориально рас-
пределенной и вертикально интегрированной, 
она должна работать по единому регламенту ин-
формационного взаимодействия.

Территориальная распределенность — элемен-
ты Системы САЦБ должны быть во всех регионах 
присутствия компании, на всех основных ее объ-
ектах.
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В крупных региональных филиалах должны быть 
сформированы региональные САЦБ (рис. 1). 
В небольших филиалах и «дочках» компании, где 
нет необходимости и возможности создавать ре-
гиональные Системы САЦБ (корпоративный уни-
верситет, корпоративный санаторий, транспор-
тно-логистическая организация, профильный 
НИИ и другие), в подразделениях безопасности 
назначаются уполномоченные сотрудники, осу-
ществляющие информационное взаимо действие 
с ГСАЦБ по общим регламентам, но в структуру 
Системы САЦБ они не входят.

Вертикальная интегрированность — все элемен-
ты Системы должны функционально и методиче-
ски подчиняться вышестоящему СЦ. Без этого не-
возможно добиться слаженной работы элементов 
Системы. Верхний уровень управления — главный 
ситуационно-аналитический центр безопасности 
компании (ГСАЦБ) в главном офисе компании. 
Второй уровень управления — региональные ситу-
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ационно-аналитические центры (РСАЦБ) в фили-
алах и «дочках», а также уполномоченные сотруд-
ники в подразделениях безопасности относитель-
но небольших филиалов и «дочек», отвечающие за 
информационное взаимодействие с ГСАЦБ. Тре-
тий уровень — сотрудники подразделений безо-
пасности, привлекаемые для обеспечения объек-
товой, физической и транспортной безопасно-
сти — ЧОО и ПТБ, а также производственные дис-
петчеры промышленных предприятий и другие 
первичные источники информации, непосред-
ственно воспринимающие информацию и пере-
дающие ее в РСАЦБ или уполномоченным сотруд-
никам (на второй уровень управления). Сюда же 
можно отнести техническую (сигнальную) ин-
формацию от комплексных систем обеспечения 
безопасности объектов и других АИС («Безопас-
ный город», «Умный город», системы мониторин-
га подвижных объектов, экологического монито-
ринга и т.п.) (рис. 2).

Элементы Системы должны работать по единому 
регламенту, что позволит обеспечить структури-
рование обрабатываемой информации, ее стати-
стический анализ и автоматизированную обра-
ботку. При этом нормативное регулирование глав-
ного офиса (ГСАЦБ) распространяется только на 
ГСАЦБ, РСАЦБ и уполномоченных сотрудников 
(непосредственно на Систему САЦБ). Региональ-
ные САЦБ должны иметь еще и свое нормативное 
регулирование в пределах своей зоны ответствен-
ности, которое согласовывается с главным офи-

сом компании и вводится в действие на уровне ге-
нерального директора или директора по безопас-
ности соответствующего филиала или «дочки».

Сбор информации. В Системе должна обрабаты-
ваться информация, полученная от работников 
подразделений безопасности компании, ее фи-
лиалов и «дочек», сотрудников подрядных орга-
низаций охраны и обеспечения транспортной 
безопасности, должностных лиц органов госу-
дарственной власти и управления, правоохрани-
тельных и контрольно-надзорных органов, ра-
ботников компании, других лиц, а также опубли-
кованная в СМИ и Интернете, полученная с помо-
щью технических средств (комплексных систем 
обеспечения безопасности объектов, автоматиче-
ских систем мониторинга экологической обста-
новки, систем мониторинга подвижных объектов, 
внешних систем видеонаблюдения и т.п.). Поря-
док сбора, обработки, хранения, передачи и дове-
дения до потребителей информации определяет-
ся отдельными нормативными актами. На уровне 
главного офиса компании — это «Порядок орга-
низации информационно-аналитической рабо-
ты и ситуационного мониторинга для целей кор-
поративной защиты», описывающий информаци-
онные потоки Системы САЦБ, алгоритмы работы 
и бизнес-процессы. На региональном уровне — 
локальные нормативные акты, согласованные 
с главным офисом. Например, «Регламент инфор-
мационного взаимодействия при возникнове-
нии пожаров, чрезвычайных ситуаций природ-

РСАЦБ
региона №1

РСАЦБ
региона №2

РСАЦБ
региона №4

Филиал РСАЦБ

РСАЦБ
региона №5

РСАЦБ
региона №3

ГСАЦБ (ГО)

Рисунок 1
Организационная структура Системы САЦБ

 Предлагается на основе имеющегося технического и организационного 
задела создать Систему ситуационно-аналитических центров безопасности 
(Систему САЦБ) как систему информационной, информационно-
аналитической и информационно-технологической поддержки 
управленческой деятельности руководителей блока корпоративной защиты.
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РСТ  МОБ  ВКС  КСПД  ЭП  ТЛФ

РСАЦБ

ного и техногенного характера, а также соверше-
нии или угрозе совершения диверсионных и тер-
рористических актов», описывающий действия 
производственного диспетчера при возникнове-
нии нештатных ситуаций, или «Регламент взаимо-
действия с региональным ситуационно-аналити-
ческим центром безопасности», регламентирую-
щий действия работников подразделения безо-
пасности регионального филиала компании, и т.д. 

На рис. 3 представлена схема информационных 
потоков ГСАЦБ, а на рис. 4 — схема информаци-
онных потоков РСАЦБ.

Таким образом, в Системе САЦБ должны функци-
онировать несколько функциональных контуров.

Контур оперативного информирования. Его ос-
новой являются дежурные службы РСАЦБ, рабо-
тающие круглосуточно и осуществляющие ин-
формационное взаимодействие с сотрудниками 

 Элементы Системы 
должны работать по единому 
регламенту, что позволит 
обеспечить структурирование 
обрабатываемой информации, 
ее статистический анализ 
и автоматизированную обработку. 
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Рисунок 2
Схема организации информационного взаимодействия элементов Системы ситуационно-аналитических центров безопасности
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Схема информационных потоков ГСАЦБ
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ных и иных государственных органов, социаль-
ных сетей. Реализуется как дежурными службами, 
так и информационными сотрудниками в соот-
ветствии с заданным функционалом.

Контур аналитической обработки информа-
ции предназначен для подготовки выходных ин-
формационных продуктов (справок, сводок, об-
зоров, презентаций и т.д.), аналитической прора-
ботки заданных проблем, а также для статистиче-
ского анализа по заранее заданным параметрам 
на массиве собранной в базах данных инфор-
мации. Реализуется сотрудниками-аналитиками 
с помощью АРМов, подключенных к информа-
ционным ресурсам компании и Системы САЦБ 
через КСПД.

Контур визуализации и представления информа-
ции. Предназначен для представления потребите-
лям необходимой для принятия управленческих ре-
шений информации в виде, удобном для восприя-
тия. Содержит как средство накопления и представ-
ления контента (специализированный портал), 
так и средства вывода и отображения информации 
(средства коллективного отображения/СКО — мо-
ниторы и видеостены, средства управления контен-
том и порядком его вывода на СКО, а также принте-
ры и другое офисное оборудование).

Важным возможным направлением развития 
данного контура является создание так называ-
емых дашбордов — аналитической панели, объ-
единяющей математические средства аналити-
ки и оптимальное графическое представление 
результатов анализа, позволяющей видеть клю-
чевые показатели эффективности, тренды, зави-
симости и другие метрики в понятном компакт-
ном виде, а также интерактивно изменять раз-
личные параметры. Кроме того, основные цели, 
достигаемые с помощью дашбордов, связаны со 
сравнением того или иного показателя во време-
ни или с оценкой относительно других показате-
лей. Дашборды могут быть размещены на план-
шетах и смартфонах и быть в постоянном досту-
пе руководителя.

Порталы разворачиваются в ГСАЦБ и РСАЦБ. Пор-
тал в ГСАЦБ развертывается в выделенном защи-
щенном серверном пространстве департамента за-
щиты информации и администрируется работни-
ками ГСАЦБ (рис. 5). Доступ к порталу ГСАЦБ пре-

подразделений безопасности (ПБ), оперативно-
диспетчерскими службами предприятий компа-
нии, дежурными службами правоохранительных 
(ПО) и иных государственных органов и другими 
источниками неформализованной информации, 
а также рассылающие выходные информацион-
ные продукты потребителям. Служит для своевре-
менного получения, оценки и доведения до потре-
бителей информации об изменениях обстановки 
на объектах компании и в их окружении (в регио-
нах присутствия). Техническая основа — телефон-
ная мобильная и стационарная связь, радиосвязь, 
корпоративная почта, видео-конференц-связь.

Контур информационного взаимодействия с ин-
формационными системами компании, напри-
мер корпоративной автоматизированной систе-
мой управления электронным документооборо-
том и т.п. Служит для оперативного получения 
информации, ее передачи ответственным ис-
полнителям, накопления и анализа. Реализуется, 
как правило, информационными сотрудниками 
САЦБ. Техническая основа — автоматизирован-
ные рабочие места (АРМ), подключенные к ин-
формационным ресурсам компании через корпо-
ративную сеть передачи данных (КСПД).

Контур ситуационного мониторинга — различ-
ные системы, подключенные к аппаратно-про-
граммному комплексу Системы САЦБ и позволя-
ющие в автоматическом режиме контролировать 
различные аспекты состояния комплексной безо-
пасности на объектах компании. К ним относятся:

 • комплексные системы безопасности объектов, 
развертываемые на объектах компании в соответ-
ствии с Комплексным планом обеспечения без-
опасности (прежде всего системы видеонаблюде-
ния, геопозиционирования подвижных объектов, 
контроля и управления доступом и т.п.);

 • системы видеонаблюдения и системы геопози-
ционирования подвижных объектов иной функ-
циональной и юридической подчиненности (ло-
гистический ситуационный центр транспор-
тно-логистической компании, АПК «Безопасный 
город», «Умный город» и т.п.);

 • системы геопозиционирования подвижных 
объектов (автомобилей, морских и речных судов), 
работающие вне рамок комплексных систем 
безопасности объектов, прежде всего в интересах 
логистических подразделений;

 • корпоративные и государственные системы 
мониторинга экологических параметров воздуха, 
воды и почвы;

 • аппаратно-программные комплексы операци-
онных центров рудников, заводов и иных произ-
водственных объектов компании (в части, касаю-
щейся компетенции ПБ);

 • используемые на договорной основе систе-
мы мониторинга интернет-пространства — элек-
тронных СМИ, официальных интернет-порта-
лов правоохранительных, контрольно-надзор-

 Важным направлением 
развития контура визуализации 
и представления информации 
является создание так называемых 
дашбордов.
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доставляется работникам ГСАЦБ, 
руководящему составу блока кор-
поративной защиты, а также вы-
деленным работникам РСАЦБ 
(в пределах своего региона).

Порталы в региональных САЦБ 
должны быть схожи с порталом 
ГСАЦБ (построены на одной 
платформе, иметь похожие, 
а иногда и одинаковые блоки, 
быть технологически совмести-
мыми), но одинаковыми они не 
будут, так как, во-первых, в глав-
ном офисе и регионах разные 
уровни управления, которые тре-
буют совершенно разной инфор-
мации, а во-вторых, управленче-
ская деятельность всегда силь-
но зависит от подходов и вкусов 
первого руководителя, под них 
он и должен «затачиваться».

Структурно специализирован-
ный портал содержит два блока.

1. Статичная информация.

Это постоянная (медленно ме-
няющаяся) информация (ста-
тичная составляющая инфор-
мации об обстановке на пред-
приятиях и в регионах присут-
ствия компании), прежде всего 
информационно-справочного 
и нормативно-методического 
характера (рис. 6).

1.1. Описания объектов защи-
ты (объектов, подлежащих в соответствии с зако-
нодательством или требованиями БКЗ оснащению 
ИТСО) — функцио нал, опасные факторы, руковод-
ство, расположение на местности и т.д.

1.2. Описания развернутых на объектах ИТСО, их 
состояния (исправности).

1.3. Телефонные и иные справочники.

1.4. Краткие справки по регионам присутствия.

1.5. Нормативная и нормативно-методическая ин-
формация федерального, регионального и корпо-
ративного уровня.

2. Быстро меняющаяся информация (динамичная 
информация об изменениях обстановки на пред-
приятиях и в регионах присутствия компании):

2.1. Доклады дежурных служб об изменениях об-
становки, в соответствии с классификатором 

подпадающие под критерии сообщений о ЧНС 
и ЕСО. Формируются в соответствующих дежур-
ных службах региональных САЦБ на основе ин-
формации, поступающей от работников ПБ, 
ЧОО, ПТБ, диспетчерских служб соответству-
ющих предприятий, из правоохранительных 
и контролирующих органов как в текстовом, так 
и в графическом виде, включая фото- и видео-
материалы. 

2.2. Информация о поступивших запросах (по-
становлениях, предписаниях) правоохранитель-
ных органов, ходе и результатах их отработки.

2.3. Доклады о развитии контролируемых ситу-
аций, в том числе поставленных на контроль уго-
ловных дел, то есть о ходе и результатах работы 
по их локализации и минимизации ущерба для 
компании.

2.4. Выводные аналитические документы (свод-
ки информирования, справки, презентации и т.п.), 

Рисунок 5
Портал ГСАЦБ

Рисунок 6
Структура специализированного портала
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 • обеспечения комплексной оценки изменений 
обстановки на объектах компании и в их окруже-
нии на основе анализа с учетом совокупности всех 
оцениваемых параметров;

 • обеспечения управления безопасностью (выде-
ление из общего потока информации, заслужива-
ющей особого внимания; оценка сложившейся 
ситуации и ее постановка на контроль; назначе-
ние ответственного за нейтрализацию угрозы; 
отслеживание хода нейтрализации угрозы; при-
нятие решения о возможности снятия ситуации 
с контроля);

 • обеспечения многопользовательского режи-
ма работы с учетом разграничения доступа (как 
внутри БКЗ, так и в других подразделениях ком-
пании).

Заключение
Основная цель создания Системы САЦБ — повы-
шение эффективности управленческой деятель-
ности за счет повышения оперативности и ка-
чества предоставления информации, необходи-
мой для принятия управленческих решений.

Повышение оперативности достигается за счет 
заблаговременного накопления и обработки по-
стоянной (медленно меняющейся) информации, 
а также организации регламентированного по-
ступления быстро меняющейся информации (или 
организации каналов ее получения в режиме ре-
ального времени).

Повышение качества информации достигается за 
счет комплексного представления информации 
на специально созданном ресурсе (текст, таблицы, 
графики, картография, фото, видео и т.д.) и виде, 
удобном для восприятия.  эс

ПЭС 22082
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подготовленные на основе по-
ступившей и обработанной ин-
формации.

2.5. Информация, полученная 
в результате мониторинга пу-
бликаций в Интернете (как пер-
вичные информационные со-
общения, так и подготовлен-
ные на их основе обзоры и иные 
аналити ческие материалы). 

2.6. Мониторинг подвижных 
объектов (групп быстрого реа-
гирования, подвижных патру-
лей, транспортных средств, пе-
ревозящих разрядные грузы — 
драгметаллы, взрывчатые мате-
риалы и т.д.).

Ключевым разделом для ин-
формационной поддержки процесса принятия 
управленческих решений (управленческой де-
ятельности) является «Контроль исполнения», 
в котором в кратком и удобном для восприятия 
виде размещается информация о ходе выполне-
ния поручений или плановых позиций, об отра-
ботке поставленных на контроль руководителем 
ситуаций или о сопровождении важных с точки 
зрения обеспечения безопасности компании уго-
ловных дел.

Кроме того, к порталу (аппаратно-программному 
комплексу САЦБ) должна быть подключена кар-
тографическая система (рис. 7), которая долж-
на базироваться на какой-либо геоинформаци-
онной системе (ГИС) или на общедоступной, про-
стой в использовании программе (SASPlanet, 2ГИС, 
Яндекс карты и т.п.), обеспечивающей нанесение 
на цифровую картографическую подложку необ-
ходимых объектов и элементов обстановки, в том 
числе местоположения подвижных объектов. Сле-
дует, однако, учесть, что применение ГИС требует 
больших ресурсов.

Таким образом, портал Системы САЦБ должен ре-
шать задачи:

 • быстрого и удобного поиска накопленной спра-
вочной и нормативно-методической информации;

 • корректного сопряжения с уже имеющимися 
или создаваемыми информационными система-
ми как внутри компании, так и вне ее;

 • интуитивно понятного (дружелюбного) интер-
фейса для восприятия и оценки информации о ди-
намике обстановки на объектах компании и в их 
окружении (отображение динамики обстановки 
с помощью средств инфографики);

 • создания баз данных верхнего уровня (выво-
дной информации — сводок, обзоров, информа-
ционных сообщений) и управления ими;

Рисунок 7
Картографическая система САЦБ


