
6 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | № 5/2025

ГЕОЭКОНОМИКА
Александр Агеев, Евгений Грабчак, Евгений Логинов

Новая модель управления экономикой России 
в условиях гибридных рисков и угроз

Агеев Александр Иванович — доктор экономических наук, профессор МГИМО МИД России, НИЯУ МИФИ,  
генеральный директор Международного научно-исследовательского института проблем управления.
Ageev@inesnet.ru

Грабчак Евгений Петрович — доктор технических наук, кандидат экономический наук, старший научный сотрудник 
Объединенного института высоких температур РАН.
Grabchak.eugene@gmail.com

Логинов Евгений Леонидович — доктор экономических наук, профессор РАН, Заслуженный экономист Российской 
Федерации, дважды лауреат премии Правительства РФ в области науки и техники, лауреат премии Правительства РФ 
в области образования, заместитель директора Института экономических стратегий, советник директора Центрального 
экономико-математического института РАН.
Loginovel@mail.ru

Aleksander I. Ageev — MGIMO University, MEPhI, International Research Institute for Advanced Systems.

Evgenii P. Grabchak — Joint Institute of High Temperatures of the RAS.

Evgenii L. Loginov — Institute for Economic Strategies, Central Economics and Mathematics Institute of the RAS.

Работа выполнена при поддержке Министерства науки и высшего образования Российской Федерации в рамках  
проекта № 075-15-2024-525 от 23 апреля 2024 г.

Научная статья
УДК 338.24
DOI: 10.33917/es-5.203.2025.6-19
Для цитирования: Агеев А.И., Грабчак Е.П., Логинов Е.Л. Новая модель управления экономикой России в условиях 
гибридных рисков и угроз // Экономические стратегии. 2025. № 5(203). С. 6–19. 
DOI: https://doi.org/10.33917/es-5.203.2025.6-19

Рассматриваются проблемы трансформации системы управления экономикой Российской Федерации для работы в условиях 
гибридных рисков и угроз критического характера. Структурирован комплекс мер по трансформации систем управления, выделен 
ряд функциональных этапов. Обоснована необходимость мер как общеуправленческого, так и специального технического характера, 
направленных на то, чтобы управляемый контур системы государственных и корпоративных центров управления в инфраструктуре 
ресурсообеспечения оказался готов к такого рода рискам и угрозам. Сделан вывод, что наиболее подходящим управленческим 
инструментом является использование модели цифрового «двойника» экономического объекта (организационного агента). 
Полученные результаты позволят решать организационные задачи в случае «выбывания центров управления разного уровня» 
для работы с управляющими центрами отрасли (региона) и работы в режиме диалога со структурами Правительства Российской 
Федерации и инфраструктурными организациями.
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Введение 
Нарастание экономической и политической тур-
булентности в мировой экономике актуализиро-
вало процесс создания управленческого инстру-
ментария для поддержания работы экономиче-
ских объектов Российской Федерации в сложных, 
близких к критическим, ситуациях со значитель-
ным компонентом неопределенности, а  также 
в случае отсутствия, недостатка или недостовер-
ности информации [1].

Материалы и методы

Ключевым является системно-структурный под-
ход к  созданию концепции совершенствования 
организационных форм и информационных ме-
ханизмов управления работой экономических 
объектов в сложных, близких к критическим, си-
туациях для замещения выбывшего управленче-
ского функционала, готовность работать в усло-
виях с  существенным компонентом неопреде-
ленности, а также в случае недостатка или некор-
ректности данных о ситуационной обстановке. 

НАТО готовится к войне 

Многие эксперты прогнозируют войну России 
и НАТО в период 2027–2035 гг. О том же открыто 
заявляют и официальные лица НАТО.

Для ведения полномасштабной среднесрочной 
(три  года и  более) войны с  НАТО России необ-
ходимо изыскать финансовые средства и создать 
механизм ресурсообеспечения, хоть как-то сопо-
ставимый (пусть асимметрично: в 2–3 раза мень-
ше) по объемам с формируемым антироссийским 
потенциалом военной и гражданской экономики 
противника [2].

Страны НАТО, не  скрываясь, готовятся к  войне 
с Россией, причем в каждой из этих стран втайне 
надеются, что для участия в боях им удастся под-
ставить вместо себя других членов НАТО, а сами 
они смогут «отсидеться» в тылу, хотя и с некото-
рыми потерями. 

Общий объем расходов на оборону всех стран ЕС 
в 2024 г. составляет 326 млрд евро (далее все дан-
ные в  евро) vs 279  млрд евро в  2023  г., 240  млрд 
евро в 2022 г. и 214 млрд евро в 2021 г. Для срав-
нения: в 2013 г. расходы составили 147 млрд евро 
(рис. 1).

Ожидается, что через два года (по итогам 2026 г.) 
совокупные расходы вырастут не  менее чем 
на 100 млрд евро с учетом инфляции, или мини-
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мум на 106 млрд евро в номинальном выражении 
(свыше 430 млрд евро, или ровно в 2 раза больше, 
чем в 2021 г.).

Относительно ВВП расходы составили 1,99% 
в  2024  г. и  вырастут минимум до  2,04% в  2025  г. 
(без фактора экстренного наращивания оборо-
носпособности).

Значительная часть расходов идет на  персонал 
с учетом социальных льгот и дотаций плюс содер-
жание инфраструктуры. 

Закупки военной техники, боеприпасов, снаря-
жения и  военного оборудования растут стреми-
тельно — 102 млрд евро в 2024 г. vs 71,9 млрд евро 
в 2023 г., 58,1 млрд евро в 2022 г. и 52 млрд евро 
в  2021  г. (для сравнения, в  2013  г. расходы были 

всего 28 млрд евро), то есть с начала конфликта 
расходы удвоились и это без нового плана пере-
вооружения.

Причем свыше 88% из 102 млрд евро идет напря-
мую на закупку военного оборудования. 

Объем европейского ВПК в денежном выражении 
составляет 159 млрд евро по последним доступ-
ным данным за 2023 г. vs 136 млрд евро в 2022 г. 
и 124 млрд евро в 2021 г. Объем экспорта оцени-
вается в 57,4 млрд евро (+12,6% г/г), а общее ко-
личество рабочих мест составляет около 581 тыс. 
(+47 тыс. за год и +70 тыс. за два года).

Структура оборонных расходов: авиация и  кос-
мос  — 64,8  млрд евро, военно-морские силы  — 
37,9  млрд евро, наземные войска и  обеспече-
ние — 56,2 млрд евро.

В  2024  г. объем европейского ВПК превысил 
200 млрд евро с тенденцией активного расшире-
ния до 450 млрд евро к 2028 г.

На саммите ЕС определен ряд приоритетных на-
правлений деятельности на уровне ЕС в полной 
согласованности с НАТО, в том числе:

•• противовоздушная и  противоракетная обо
рона;

•• артиллерийские системы, включая возмож-
ность дальнего высокоточного удара;

•• ракеты и боеприпасы;
•• беспилотники и  системы борьбы с  беспилот

никами;
•• защита космоса и  критической инфраструк

туры;
•• военная мобильность;

Рисунок 1. Расходы на оборону стран ЕС, млрд евро

Источник: [3]
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•• кибер;
•• искусственный интеллект;
•• радиоэлектронная война.

Если план согласуют, то к 2028 г. оборонные рас-
ходы ЕС превысят 650 млрд евро — это в 2 раза 
больше, чем в  2024  г., и  в  4 раза больше, чем 
в 2021 г., а по закупке военной техники — в 5–6 
раз больше!

На  саммите принято принципиальное решение 
об устранении трансграничных барьеров в рам-
ках интеграции всех стран в единый оборонный 
контур для обеспечения связанности финансо-
вых, логистических и  производственных цепо-
чек ЕС. 

Также было решено, «как можно скорее завер-
шить переговоры по  программе европейской 
оборонной промышленности».

По Украине подтверждены исключительно под-
держка и  солидарность в  рамках «мир через 
силу». 

С 2022 г. по февраль 2025 г. ЕС предоставил Укра-
ине 135,4 млрд евро, из которых 49,2 млрд евро — 
прямая военная поддержка. Из  135,4  млрд евро 
безвозмездная помощь составила 65%, а  35%  — 
льготные кредиты. 

У  Киева оборонный бюджет вырос с  4,7  млрд 
долл. в 2021 г. до 49 млрд долл. в 2024 г. С учетом 
внешних поставок общее военное содержание 
Украины за этот период увеличилось с 9,6 млрд 
долл. до более чем 99 млрд долл. (52% ВВП). 

Финансовый потенциал российского 
бюджета на оборонные цели

В  2025  г.  Минфин России планирует расходную 
часть в 41,5 трлн руб. (табл. 1). 

В табл. 1 представлена расширенная структура 
расходов федерального бюджета, но сравнивать 

Таблица 1. Расходы федерального бюджета Российской Федерации

Наименование статьи расходов 2011 2015 2021 2022 2023 2024 2025

Расходы федерального бюджета РФ, млрд руб. за год 10 926 15 620 24 762 31 131 30 266 36 660 41 470

Общегосударственные вопросы 778 1118 1759 2629 2324 2171 2514

Национальная оборона 1516 3181 3574 4679 6407 10 775 13 491

Национальная безопасность и правоохранительная 
деятельность

1260 1966 2336 2788 3226 3389 3460

Национальная экономика 1790 2324 4357 4318 4126 3890 4355

Жилищно-коммунальное хозяйство 280 144 594 645 857 881 1800

Охрана окружающей среды 18 50 405 355 347 378 914

Образование 553 611 1064 1319 1464 1547 1577

Культура, кинематография 84 90 147 205 209 224 233

Здравоохранение 500 516 1474 1533 1570 1620 1864

Социальная политика 3129 4265 6676 6453 6493 7731 6492

Физическая культура и спорт 44 73 71 90 71 67 67

Средства массовой информации 61 82 114 128 122 121 137

Обслуживание государственного и муниципального долга 263 519 1084 1403 1519 2291 3182

Межбюджетные трансферты общего характера бюджетам 
бюджетной системы Российской Федерации

651 682 1108 1068 1530 1474 1383

Источник: [4]
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все же стоит с 2021 г. (досанкционный и докон-
фликтный год), так как основные экономические 
и бюджетные трансформации начались с 2022 г.

За четыре года (2025 к 2021 г.) рост расходов фе-
дерального бюджета предположительно соста-
вил колоссальные 16,7  трлн, или 67,3%. Нако-
пленная инфляция за  три года  — не  менее 30% 
(2024 к 2021 г. по среднегодовым ценам) по ИПЦ 
и, если инфляция в 2025 г. замедлится до 5%, нако-
пленный рост цен составит почти 37%.

В  этом сравнении бюджетные расходы суще-
ственно опережают официальную инфляцию  — 
накопленный рост расходов может составить 22% 
в  реальном выражении за  четыре года, но  здесь 
важна структура расходов.

Оказывается, почти 10 трлн в общем росте расхо-
дов на 16,7 трлн за четыре года обеспечила только 
одна категория — оборона. 

Расходы на  безопасность (оборона + нацбезо-
пасность) составят рекордные в  современной 
истории России 40,9% бюджета vs 23,9% в 2021 г. 
и 26,6% в среднем за 2017–2021 гг. [5].

Каковы добавочные расходы на  безопасность 
в связи с фактором СВО? Около 6,5 трлн в год. Если 

общие расходы бюджета в  2021  г., скорректиро-
ванные на 35–37% (расчетная инфляция за четы-
ре года), умножить на 0,266 (средняя доля расхо-
дов на оборону в 2017–2021 гг.), то получим около 
9 трлн потенциальных расходов, что на 6,5 трлн 
меньше плановых расходов на 2025 г.

Основные приоритеты 
государственного бюджета РФ в 2025 г.

На оборону и нацбезопасность в 2025 г. будет по-
трачено почти 17 трлн руб. в сравнении с 5,9 трлн 
руб. в  2021  г.  С  учетом инфляции был установ-
лен максимум за всю современную историю Рос-
сии — почти на 80% выше доконфликтного мак-
симума в 2016 г.

С  2017  г. оборонные расходы резко сократи-
лись с  учетом инфляции и  оставались низкими 
до 2021 г. (темп прироста незначительно опере-
жал уровень инфляции), а с 2022 г. начался пара-
болический рост с выходом на абсолютный и от-
носительный максимум в 2025 г.

Минфин России прогнозирует сокращение не-
фтегазовых доходов в  2025  г. до  10,9  трлн руб. 
(по  сравнению с  11,3  трлн руб. в  2024  г.), что, 
по  всей видимости, станет минимальной долей 
в  современной истории России  — всего 27,1% 
от  совокупных доходов федерального бюджета 
в 2025 г. (табл. 2).

Минфин России прогнозирует дальнейшее сни-
жение доли нефтегазовых доходов до  25,2% 
в 2026 г., то есть зависимость от внешней конъюн-
ктуры снижается.

Это означает, что у США и союзников становится 
меньше прямых рычагов воздействия на бюджет-
ную систему РФ, так как глубина диверсификации 
экономики за  10 лет выросла, а  нефтяные санк-
ции оказались неэффективными. 

Таблица 2. Основные характеристики федерального бюджета в 2019–2027 гг. 

Показатель 2019 2023 2024 2025 2026 2027

Доходы, трлн руб. 20 188,8 29 124,0 36 110,7 40 296,1 41 840,9 43 154,2

	 % ВВП 18,4 16,9 18,4 18,8 18,1 17,4

Нефтегазовые доходы (НГД) 7924,3 8822,3 11 309,5 10 936,4 10 564,3 9766,1

	 базовые НГД 4967,4 8000,0 9750,8 9123,5 9337,7 9115,1

	 % ВВП 7,2 5,1 5,8 5,1 4,6 3,9

	 % от общего объема 39,3 30,3 31,3 27,1 25,2 22,6

Расходы 18 214,5 32 353,8 39 406,6 41 469,5 44 022,2 45 915,6

	 % ВВП 16,6 18,8 20,1 19,3 19,1 18,5

Источник: [6]

	 По Украине страны ЕС 
подтвердили поддержку и солидарность 
в рамках «мир через силу». С 2022 г. 
по февраль 2025 г. ЕС предоставил 
Украине 135,4 млрд евро, из которых 
49,2 млрд евро — прямая военная 
поддержка. 
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Санкции могли  бы сработать, если  бы страхо-
вание, логистика, финансовое сопровождение 
и  портовая инфраструктура были под полным 
контролем США и союзников, а основные покупа-
тели российских нефтегазовых ресурсов (Китай, 
Индия, Турция) действовали в соответствии с про-
токолами США, но это не так.

Совокупные доходы федерального бюдже-
та в 2025 г. ожидаются на уровне 40,3 трлн руб., 
что на  11,6% г/г выше, чем по  плану в  2024  г. 
(36,1  трлн руб.) и  в  1,6 раза (!) выше доходов 
в 2021 г. (25,3 трлн руб.).

Из  15  трлн руб. прироста доходов за  четыре 
года на  нефтегазовые доходы приходится лишь 
1,9 трлн, или менее 13% от прироста доходов. 

Минфину России удалось зациклить бюджетные 
денежные потоки внутри российского контура — 
все то, что поступает в экономику по разным ста-
тьям расходов бюджета, так или иначе мультипли-
цируется и  возвращается обратно через налоги 
и сборы [5]. 

Источники финансирования дефицита 
бюджета РФ

Дефицит бюджета на 2025 г. ожидается в пределах 
1,2 трлн руб., что связано с относительно незна-
чительным ростом расходов при оптимистичном 
плане доходов (особенно ненефтегазовых). Для 
сравнения: дефицит бюджета в 2023 г. — 3,2 трлн, 
а в 2022 г. — 3,3 трлн, то есть за три года с нача-
ла СВО накоплен дефицит почти в 10 трлн. Идем 
ровно  — 3,2–3,3  трлн годового дефицита, и  так 
уже три года подряд.

Каковы источники финансирования дефицита?

В 2023 г. чистые заимствования Минфина России 
составили 1,5 трлн, в 2024 г. — 2,5 трлн, а в 2025 г. 
резкое расширение до  3,3  трлн с  последующим 
наращиванием после 2025 г.

Учитывая достаточно слабый спрос на  ОФЗ 
в 2024 г. с сильным отклонением от плана, слож-
но сказать, каким образом Минфин собирает-
ся изъять с  внутреннего рынка почти 3,3  трлн 
в 2025 г.

Что касается ФНБ, то его объем на конец 2024 г. 
оценивается в  12,6  трлн руб., где резервные ак-
тивы — 5,25 трлн, а в 2025 г. ожидается рост ФНБ 
до 14,7 трлн, где 7,33 трлн составят резервные ак-
тивы. 

Внутренний государственный долг в  2024  г. 
вырос до 25 трлн vs 20,8 трлн в 2023 г. и 10,2 трлн 
в 2019 г., а в 2025 г. ожидается рост внутреннего 
госдолга до 29,4 трлн руб.

Доля военных расходов в  валовом внутреннем 
продукте (ВВП) Российской Федерации в насто-
ящее время лишь немного превышает среднеми-
ровую долю в период холодной войны (табл. 3). 
С окончанием холодной войны правительства за-
падных стран изменили свое отношение к расхо-
дам на  ОПК, поскольку исчезновение СССР как 
геополитического соперника затруднило оправ-
дание предыдущего уровня финансовой под-
держки. Так, доля военных расходов в ВВП в сред-
нем по странам мира снизилась с чуть менее 4% 
во  время холодной войны до  2% в  XXI в., в  том 

Таблица 3. Динамика оборонного бюджета России

Показатель 2021 
(факт)

2022 
(оценка)

2023 
(оценка)

2024 
(оценка)

2025 
(план)

2026 
(план)

2027 
(план)

ВВП, трлн руб. 136 155 172 196 212 230 250

Доходы бюджета, трлн руб. 25,3 27,8 29,1 35,1 40,3

Нефтегазовые доходы, % доходов 36 42 30 33 27

Профицит (+), дефицит (–), % расходов 2 –11 –10 –6 –3

Расходы бюджета, трлн руб. 24,8 27,6 30,3 37,2 41,5

Расходы бюджета на оборону, трлн руб. 3,6 4,7 6,4 10,8 13,2 12,8 12,7

% бюджета 14 17 21 29 32

% ВВП 2,6 3,0 3,7 5,5 6,2 5,6 5,1

Источники: проект бюджета на 2025 и 2026–2027 гг., Минэкономразвития, Bloomberg, SIPRI [8]

	 У Киева оборонный бюджет 	
вырос с 4,7 млрд долл. в 2021 г. 	
до 49 млрд долл. в 2024 г. 
С учетом внешних поставок общее 
военное содержание Украины 
за этот период увеличилось 
с 9,6 млрд долл. до более чем 
99 млрд долл. (52% ВВП).
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числе в США, имеющих самый большой военный 
бюджет в мире, с 6% в 1989 г. до 3% в 2015 г. [7].

Военные расходы в период СССР

В СССР эти процессы были еще более драматич-
ными из-за  особого значения ОПК в  экономике 
и внешней политике страны. В Организации Вар-
шавского договора (далее — ОВД) на СССР при-
ходилась самая большая доля расходов  — боль-
ше, чем доля США в НАТО. СССР обеспечивал 80% 
военных расходов и 75% численности вооружен-
ных сил в составе ОВД, США в НАТО — 60% воен-
ных расходов и  42% численности вооруженных 
сил [9]. 

Неявные закономерности поддержания 
экономической мощи СССР

В  промышленной продукции всегда была и  есть 
скрытая добавленная стоимость. Это та часть до-
бавленной стоимости, которая будет монетизиро-
вана в будущем в цепочке итераций продаж и про-
изводств следующего по последовательности про-
изводства продукции из сырья при экспорте или 
внутри России. 

Главное, что можно монетизировать внутреннюю 
добавленную стоимость с  помощью экспорта. 
Важно, чтобы этот экспорт был.

При И.В. Сталине советские экономисты это ин-
туитивно чувствовали и  поэтому обосновывали 
производство средств производства больше, чем 

производство предметов потребления, так как 
в тяжелой промышленности был наиболее корот-
кий путь наращивания проявленной плюс непро-
явленной добавленной стоимости [10].

Но существует проблема полноценной монетиза-
ции сгенерированной добавленной стоимости, то 
есть выведения ее из натуральной формы в форму 
явных финансовых доходов и прибыли, налогов, 
социальных выплат и расходов.

И  здесь важны бытовые товары, которые позво
ляют монетизировать произведенные энерго- 
и сырьеемкие ресурсы.

В  рамках мировой социалистической системы 
СССР монетизировал часть сгенерированной вну-
тренней добавленной стоимости через социали-
стические страны (в рамках СЭВ) и страны соци-
алистической ориентации максимально широ-
кого контура, поставляя им продукцию тяжелой 
промышленности, оборонную продукцию, энер-
го- и сырьеемкую продукцию. Страны СЭВ в ответ 
поставляли в СССР товары народного потребле-
ния, а также дефицитные минерально-сырьевые 
ресурсы.

Причины обвала экономики СССР

Когда мировая социалистическая система нача-
ла разваливаться, механизм (1) наращивания вну-
тренней добавленной стоимости в сырье и про-
дукции тяжелой промышленности и  (2) ее зару-
бежной монетизации рухнул и  в  стране стало 

	 Расходы на безопасность России (оборона + нацбезопасность) 
в 2025 г. составят рекордные в современной истории России 40,9% 
бюджета vs 23,9% в 2021 г. и 26,6% в среднем за 2017–2021 гг.
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остро не хватать денег — нехватка была скрытой 
за счет неучета структуры наращивания и моне-
тизации сгенерированной внутренней добавлен-
ной стоимости. А затем, когда в СССР рухнула си-
стема взаимных плановых поставок, механизм на-
ращивания внутренней добавленной стоимости 
и ее монетизации рассыпался полностью, приток 
средств в бюджет оскудел и все рассыпалось окон-
чательно, включая политический режим.

Из этого опыта процветания, а затем банкротства 
СССР необходимо сделать выводы: требуется на-
ращивание в  стране внутреннего производства 
с максимальным расширением контура внешних 
поставок даже при неявной ценовой выгоде, так 
как содержание и  эксплуатация производствен-
ных мощностей и  инфраструктуры  — это вели-
чина условно постоянная и наращивание произ-
водства позволяет сгенерировать дополнитель-
ную добавленную стоимость, пусть отложенную 
по срокам или форме оплаты (монетизации) [11].

Прогнозы экономических результатов 
2025 г.

На фоне снижения инфляционного давления 
и  роста прессинга со стороны правительства 
и  бизнеса ЦБ неожиданно для многих экспер-
тов во II–III кварталах 2025 г. несколько раз не-
существенно снизил ключевую ставку. При такой 
ставке невозможно использование кредитных 
рычагов для стимулирования развития эконо-
мики вообще и  предприятий ОПК в  частности. 
Фактически наблюдается блокирование финан-
сово-экономических возможностей использо-
вания собственных кредитно-инвестиционных 
рычагов для стимулирования экономического 
роста1. 

Продолжение такой политики приведет к  тому, 
что к  2030–2035  гг. в  России невозможно будет 
создать полноценную экономическую базу для 
победы в войне с НАТО. Крайний выход: масштаб-
ные внешние финансовые заимствования России 
в Китае или США (учитывая политику США в годы 
Второй мировой войны) с  вытекающей отсюда 
утратой Россией через продажу или залог золо-
того запаса и  группы иных ресурсов (драгоцен-
ные металлы, стратегическое сырье, уран, редко-
земельные металлы и т.п.), аналогичных по значи-
мости для кредиторов. Неизбежны также вынуж-
денные политические шаги в ущерб российским 
стратегическим интересам, нивелирующие 
в пользу США итоги победы России над НАТО.

При этом Россия сохраняет один из самых низких 
уровней госдолга в мире, что дает запас прочно-
сти [12]. 

Однако рост бюджетных затрат РФ в случае пол-
номасштабной войны с  НАТО делает необходи-

мым прогнозирование ситуации и  разработку 
сценариев действий в военной и оборонно-граж-
данской сферах экономики.

Пути решения наиболее значимых 
проблем формирования структуры 
экономики России, адаптированной 
к гибридным рискам и угрозам

Первый этап трансформации системы управле-
ния предполагает формирование обобщенных 
сценариев выхода из  строя центров управления 
(в том числе оргструктур, информационных си-
стем и  систем связи) экономических объектов 
в привязке к экономике региона и крупного муни-
ципального образования с  вытекающей задачей 
формирования организационно-информацион-
ного механизма замещения выбывших управлен-
ческих функционалов [13].

Второй этап трансформации системы управ-
ления предполагает разработку организацион-
но-информационных схем формирования на ре-
гиональном и межрегиональном уровнях парал-
лельного контура управления (в  том числе мно-
гофункционального мониторинга) объектами 
ресурсообеспечения и  иной инфраструктуры, 
обеспечивающей работу ТЭК. На основе алгорит-
мов информационно-аналитической и вычисли-
тельной поддержки заместить выбывшие управ-
ленческие функционалы для реорганизации 
управления, распределить финансовые и матери-
альные ресурсы и поддержать процесс оказания 
услуг жизнеобеспечения ТЭК и территориальных 
жилищных агломераций инфраструктурными 	
организациями в регионе, где находятся объекты 
ресурсообеспечения, и на уровне группы регио
нов РФ в условиях особого периода.

Третий этап трансформации системы управле-
ния предполагает создать комплекс «цифровых 
двойников» для поддержки выработки управлен-
ческих решений в  отношении процессов рабо-
ты экономических объектов на  уровне региона 
и группы регионов Российской Федерации в ус-

	 На оборону и нацбезопасность 
России в 2025 г. будет 
потрачено почти 17 трлн руб. 
в сравнении с 5,9 трлн руб. 
в 2021 г. С учетом инфляции был 
установлен максимум за всю нашу 
современную историю — почти 
на 80% выше доконфликтного 
максимума в 2016 г.
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ловиях особого периода. Это позволит (даже в ус-
ловиях выбытия  — уничтожения, повреждения 
и  пр.  — управляющих структур разного уровня) 
на базе ранее накопленных статистических дан-
ных формировать плановые показатели (финан-
сирование, запасы, плановые задания, источни-
ки и маршруты поставок и пр.) с корректировкой 
на  поправочные коэффициенты аварийной или 
чрезвычайной ситуации [14].

Четвертый этап трансформации системы управ-
ления предполагает анализ возможных вариан-
тов использования любыми акторами ситуации 
с параличом работы гражданских структур орга-
нов управления в регионе, где находятся объекты 
ресурсообеспечения, для организации массовых 
беспорядков, разработку организационных схем 
противодействия таким возможным ситуациям 
в регионе, где находятся объекты ресурсообеспе-
чения, и на уровне группы регионов Российской 
Федерации в условиях особого периода.

Пятый этап трансформации системы управле-
ния предполагает разработку контуров типового 
организационно-информационного интерфей-
са для взаимодействия (в  том числе в  условиях 
масштабной техногенной или природной ката-
строфы) «цифрового двойника» с микроцентра-
ми управления Правительства РФ, министерств 
и  ведомств и  инфраструктурных организаций 
на уровне группы регионов Российской Федера-
ции [15].

Первый этап реорганизации управления — фор-
мирование обобщенных сценариев выхода 
из строя центров управления.

Необходимо разработать обобщенные сценарии 
выхода из строя по любым причинам (технологи-
ческая авария, землетрясение и иные природные 
ситуации и т.п.) центров управления (в том числе 
оргструктур, информационных систем и систем 
связи) экономических объектов в привязке к эко-
номике региона и крупного муниципального об-
разования.

Необходимо спрогнозировать ключевые харак-
теристики возможного развития ситуации, в том 
числе с  временным выходом из  строя граждан-
ских организационных структур регионального 
уровня и уровня крупных муниципальных обра-
зований, телекоммуникационной и транспортно-
логистической инфраструктуры в ряде регионов, 
с блокированием средств связи и коммуникаций, 
уничтожением хранилищ информации и баз дан-
ных, а также случаев бездействия (по любым при-
чинам) органов управления на местах [16].

Тем самым предлагается сформулировать подхо-
ды к совершенствованию управленческих функ-
ционалов экономических объектов, структур, 

управляющих объектами ресурсообеспечения, 
инфраструктурными системами, и связанных жи-
лищных агломераций с  готовностью работать 
в условиях с существенным компонентом неопре-
деленности, недостатка или некорректности дан-
ных о ситуационной обстановке.

Полученные результаты позволят получить систе-
матизированное представление о возможных си-
туациях утраты эффективности управления ре-
сурсообеспечением на  уровне экономических 
объектов, структур, управляющих объектами ре-
сурсообеспечения, инфраструктурными система-
ми, и связанных жилищных агломераций.

Второй этап реорганизации управления — раз-
работка организационно-информационных 
схем формирования на  региональном и  меж-
региональном уровнях параллельного контура 
управления (в том числе многофункционально-
го мониторинга) объектами ресурсообеспече-
ния и  иной инфраструктуры, обеспечивающей 
работу ТЭК.

Предлагается проанализировать возможности ис-
пользования новых информационных технологий 
для формирования на региональном и межрегио-
нальном уровнях параллельного контура управле-
ния (в том числе многофункционального монито-
ринга) объектами ресурсообеспечения и иной ин-
фраструктуры, обеспечивающей работу ТЭК.

Необходимо сделать так, чтобы (информацион-
ный) контур управления быть способен при не-
обходимости быстро заместить или поддержать 
работу некорректно работающих или выбывших 
из строя оргструктур управления.

Предлагается разработать рекомендации по соз-
данию защищенных каналов связи с повышенной 
живучестью, адаптированных к природным и тех-
ногенным угрозам и способных работать в слож-
ных условиях.

Тем самым предлагается определить пути реше-
ния проблемы организации управления в услови-
ях выхода из строя отвечающих за ресурсоснаб-

	 У США и союзников 
становится меньше прямых 
рычагов воздействия 
на бюджетную систему РФ, 
так как глубина диверсификации 
экономики за 10 лет выросла, 
а нефтяные санкции оказались 
неэффективными. 
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жение организационных структур регионального 
и муниципального управления и инфраструктур-
ных организаций.

Будут расширены связи между оргструктурами 
на  основе алгоритмов информационно-анали-
тической и  вычислительной поддержки, кото-
рые обеспечат замещение выбывших управленче-
ских функционалов для реорганизации управле-
ния, распределения финансовых и материальных 
ресурсов и поддержания процесса оказания услуг 
жизнеобеспечения ТЭК и  территориальных жи-
лищных агломераций инфраструктурными орга-
низациями.

Третий этап реорганизации управления  — под-
ходы к созданию «цифрового двойника» для под-
держки выработки управленческих решений в от-
ношении процессов работы экономических объ-
ектов.

Необходимо проанализировать тенденции, зако-
номерности, факторы развития «цифровых двой-
ников» для решения различных проблем управ
ления.

Предлагается разработать рекомендации по фор-
мированию компьютерного пула с соответствую-
щим программным обеспечением для размещения 
«цифрового двойника».

На основе проведенных исследований будет сфор-
мирована теоретическая основа для разработки, 
апробации, корректировки и наполнения данны-
ми «цифрового двойника» с готовностью работать 
в условиях с существенным компонентом неопре-

деленности, недостатка или некорректности дан-
ных о ситуационной обстановке.

Полученные результаты позволят решить орга-
низационную задачу в случае выбывания центров 
управления разного уровня для работы с  управ-
ляющими центрами региона и работой в режиме 
диалога со  структурами Правительства Россий-
ской Федерации и  инфраструктурных органи
заций.

Будут расширены связи между оргструктурами 
и системами информационной поддержки, кото-
рые позволят на базе ранее накопленных стати-
стических данных формировать плановые цифры 
(финансирования, запасов, плановых заданий, ис-
точников и маршрутов поставок и пр.) с коррек-
тировкой на  поправочные коэффициенты ава-
рийной или чрезвычайной ситуации.

Четвертый этап реорганизации управления  — 
анализ возможных вариантов использования лю-
быми акторами ситуации в деструктивных целях 
для организации противодействия.

Необходимо разработать систематизирован-
ное описание возможных рисков и  угроз поли-
тическому режиму и конституционному порядку 
на региональном уровне в регионах, где располо-
жены объекты ресурсообеспечения.

Предлагается разработать рекомендации по соз-
данию основ повышения устойчивости работы 
систем и структур управления объектами ресур-
сообеспечения и иной инфраструктуры, обеспе-
чивающей работу ТЭК на различных уровнях.
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На  основе проведенных исследований могут 
быть трансформированы планы и стратегии де-
ятельности органов управления на уровне реги-
онов.

Будут расширены связи элементов систем и орг-
структур, отвечающих за безопасность в отноше-
нии различных угроз и рисков.

Пятый этап реорганизации управления — раз-
работка контуров типового организационно-ин-
формационного интерфейса для взаимодействия 
участников.

Необходимо разработать рекомендации по соз-
данию основ повышения живучести систем.

На  основе проведенных исследований могут 
быть трансформированы стратегии цифрово-
го развития государственных и  корпоративных 
структур управления. 

Разработанные инструментальные средства пре-
доставят пользователям  возможность внесения 
изменений в работу организационно-информа-
ционных механизмов региональных, муници-
пальных, отраслевых, корпоративных и  иных 
управляющих структур, ответственных за  орга-
низацию и  обеспечение нормального ресурсо
снабжения на различных уровнях управления.

Полученные результаты позволят в перспективе 
сформировать обобщенный план мероприятий 
по внедрению разработанного организационно-
информационного механизма.

Будут расширены связи региональных и муници-
пальных органов управления с  микроцентрами 
управления Правительства РФ, министерств и ве-
домств, инфраструктурных организаций разного 
уровня.

Адаптация к проблеме выбивания 
противником управленческих 
функционалов

Может сложиться ситуация, когда значительное 
число инфраструктурных узлов систем ресур-
соснабжения (ЛЭП, нефтегазовые трубопроводы, 
ж/д и автомобильные дороги и связанные транс-
портно-логистические объекты и т.п.) в ходе при-
родного или иного катаклизма в группе регионов 
страны будет выведено из строя [17, 18]. 

Иначе говоря, в  подвергшейся критическому 
воздействию инфраструктуре ресурсоснабже-
ния в  состоянии, близком к  полноценному ре-
жиму работы, сохранится только управляемый 
контур системы государственных и корпоратив-
ных центров управления в инфраструктуре ре-
сурсообеспечения как ключевой возможный ис-

точник выработки управленческих решений для 
обеспечения поставок электроэнергии [19].

Необходимо проработать меры как общеуправ-
ленческого, так и специального технического ха-
рактера, направленные на то, чтобы управляемый 
контур системы государственных и корпоратив-
ных центров управления в  инфраструктуре ре-
сурсообеспечения оказался готов к  такого рода 
рискам и угрозам. Эти меры подразумевают:

•• разработку пула возможных сценариев суще-
ственного повреждения инфраструктурных узлов 
систем ресурсоснабжения;

•• оценку обеспеченности запасами топлива, обо-
рудования и комплектующих объектов, входящих 
в контур мониторинга, со стороны государствен-
ных и корпоративных центров управления в ин-
фраструктуре ресурсообеспечения для работы 
при этих сценариях: в условиях полного или ча-
стичного прекращения ресурсоснабжения в от-
дельном регионе или группе регионов;

•• способность энергетических компаний во вза-
имосвязи с центрами управления в инфраструк-
туре ресурсообеспечения полноценно работать 
в период до существенного восстановления про-
цессов ресусоснабжения в  отдельном регионе 
или группе регионов;

•• кластеризацию групп объектов  — потребите-
лей электроэнергии, получаемой с участием раз-
личной энергогенерации, которые в такой ситу-
ации могут быть отключены или могут подвер-
гнуться веерным отключениям;

•• способность информационных систем («циф-
ровых двойников») государственных и  корпо-
ративных центров управления в  инфраструкту-
ре ресурсообеспечения самостоятельно рабо-
тать в  автономном режиме в  условиях времен-
ного прекращения корпоративно-отраслевого 
управления или недостоверности управленче-
ских команд, получаемых от вышестоящих орга-
нов и структур управления;

•• способность государственных и  корпоратив-
ных центров управления в  инфраструктуре ре-
сурсообеспечения полноценно работать в полно-
стью или частично автономном режиме в услови-
ях стагнации управления в регионе;

•• способность государственных и  корпоратив-
ных центров управления в  инфраструктуре ре-
сурсообеспечения временно выступить основой 
для центров управления (штабов) по восстанов-
лению ресурсообеспечения в регионе с неясным 
делегированием полномочий в условиях неопре-
деленности и недостатка достоверной информа-
ции;

•• управляющие действия министерств и  ве-
домств в  отношении государственных и  корпо-
ративных центров управления в  инфраструкту-
ре ресурсообеспечения в  условиях временной 
утраты возможности информационного обмена 
и связи с центрами управления инфраструктур-
ных узлов систем ресурсоснабжения; 
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•• способность поддерживать близкую к штатным 
режимам работу государственных и корпоратив-
ных центров управления в инфраструктуре ресур-
сообеспечения в условиях временного прекраще-
ния поставок комплектующих и запчастей с рос-
сийских промышленных предприятий; 

•• готовность государственных и корпоративных 
центров управления работать в  инфраструктуре 
ресурсообеспечения в  условиях временной или 
безвозвратной утраты большой доли персонала 
при техногенной или природной катастрофе или 
пандемии.

Для эффективной работы центров управления 
также необходима современная цифровая ин-
фраструктура, которая обеспечивает идентифи-
кацию каждого центра как источника информа-
ционных ресурсов. Такая инфраструктура должна 
исключать противоречия государственным ин-
тересам при реализации действий организаций 
в сложных ситуациях. Например, использование 
суперкомпьютерных технологий и элементов ис-
кусственного интеллекта позволяет формиро-
вать информационно-мониторинговый портрет 
юридического лица как организационного аген-
та. Этот портрет учитывает нагрузку на  основ-
ные коммуникационные каналы взаимодействия 
и помогает прогнозировать поведение субъектов 
в различных сценариях [20].

Для повышения живучести организационного 
агента, в том числе обеспечения его устойчивой 
работы (с  учетом реакции на  воздействующие 
факторы), необходимо выяснение (анализ) связи 
характеристик наблюдаемого состояния инфра-
структурных элементов экономической супер-
системы с  конкретным информационным паке-
том данных о физических и иных воздействиях, 
управленчески влияющих на его работу. 

Наиболее подходящим инструментом такого ана-
лиза является использование модели «цифрового 
двойника» экономического объекта (организаци-
онного агента).

Управленческие параметры необходимо анализи-
ровать для последующего формирования управ-
ляющих (функциональных, ремонтных, модерни-

зационных) трансакций. Иначе говоря, требуется 
исследование структурной и функциональной ва-
риабельности работы цифрового «двойника» эко-
номического объекта (организационного агента) 
и показателей надежности и безопасности, в том 
числе с целью формирования новых схем комму-
никации между элементами суперсистемы и ин-
формационными системами управления, инва-
риантных к  любым видам происшествий и  ава-
рий [21]. 

Базовые принципы такой технологии включают: 
•• возможность анализа информационных масси-

вов, доступных для анализа баз данных, состоящих 
из  различных информационно-мониторинго-
вых, прогнозно-моделирующих и организацион-
но-исполнительных сигналов, с описанием функ-
ционально-управленческих связей, необходимых 
для анализа результатов мониторинга процессов 
управления элементами суперсистемы в условиях 
происшествий и аварий с использованием моде-
ли «цифрового двойника» экономического объек-
та (организационного агента); 

•• возможность многоформатной интеграции 
данных в  новых человеко-машинных системах, 
опирающихся на интерфейс «интеллектуальный 
датчик-компьютер» [22]. 

Заключение
С учетом опыта восстановления инфраструктуры 
в чрезвычайных ситуациях необходимо исследо-
вание структурной и функциональной вариабель-
ности работы «цифрового двойника» организа-
ционного агента в  системах ресурсоснабжения 
с  точки зрения показателей надежности и  безо-
пасности. Предлагается конфигурировать груп-
пу нейросетевых сервисов на целях анализа ситу-
ации, выявления тенденций ее развития и струк-
турирования ключевых угроз с точки зрения рас-
ширения масштабов контроля информационых 
управленческих пространств [23]. 

Необходимо выявить функционально-управленче-
ские связи допустимых классов между идентифи-
цируемыми параметрами работы элементов эко-
номической суперсистемы в условиях особого пе-
риода, позволяющей дистанционно определять 
техническое состояние элементов экономиче-
ской суперсистемы генерации и систем транспор-
тировки ресурсов, интегрированных с  модулями 
формирования управляющих трансакций в ресур-
сопроизводящих системах, ресурсотранспортных 
сетях и ресурсопотребляющих системах. 

Предлагается интегрировать средства детекции 
и  формирования сигналов, характеризующих 
техническое состояние инфраструктурных эле-
ментов экономической суперсистемы, прежде 
всего надежность и  устойчивость работы, в  том 
числе связей между идентифицируемыми параме-
трами в условиях особого периода, формирующе-

	 СССР обеспечивал 80% 
военных расходов и 75% 
численности вооруженных сил 
в составе Организации Варшавского 
договора, США в НАТО — 60% 
военных расходов и 42% 
численности вооруженных сил. 
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го возможность дистанционно определять техни-
ческое состояние элементов экономической су-
персистемы в отношении кластеров организаци-
онных агентов.� эс

ПЭС 25090
Статья поступила в редакцию 31.07.2025;

принята к публикации 15.08.2025

Примечание

1. В период с 2018 по 2021 г. процентные расходы бизнеса 
в России почти не менялись, но к 2022 г. выросли на 66% и еще 
в 2,3 раза за два года к 2024 г., то есть они почти в 4 раза выше, 
чем в 2020–2021 гг.
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